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Nunca ha sido tan facil
cambiar de aspecto
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El coche sapiens + La cara oculta del DNI electronico

+ Llueven extraterrestres + ¢Linces en Madrid?



ACTUALIDAD

'] ¢Qué tiene de

Los datos son los mismos, pero tiene un chip para identifi-

carnos y firmar con un PIN,

EL CHIP PRODIGIOSO.
Contiene: certificado elec-
tronico que lo identifica ante

EL ADN
DEL DNI

(electronico)

huevo?
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Asi son las

tripas del nuevo
carné digital )
que CONTROLARA
NUESTRA VIDA.

Y eso, claro, ya

trae polémica

Por Ifiaki de la Torre

| ASIMELLAMO.

| Aqui no hay cambios.
El nombre y los dos
apellidos del titular, la
fecha de nacimiento y
la nacionalidad.

KINEGRAMA. :
Es un esquema encripta-

do que equivale a la huella

dactilar. Si olvidamos el

PIN, la Policia puede com-

parar el kinegrama con

nuestra huella del pulgar.

NUMERO DE SERIE.

No es el mismo que el
niimero del DNI, sino el que
identifica el soporte fisica-
mente. Para verificar que
una persona no tiene dos

un lector digital, certificado N BRIV e et
de firma electronica, unafoto Y NI . S [N VA eR™Ne
digitalizada, imagen de la firma ; 8
manuserita, plantilla biométrica de
la huella y las claves de uso del DNI. w M \Lgtbf‘§"’&tk: 5
P DWW
NUMERO. QQ{?.‘S‘R
Los ocho digj- %"rg“{“{‘w 5 N QOY —
tos de nuestro PROVNCIEPAIS
nimero de WADLIRD FIRME AQUIL.
DNl més la “:‘G“;“ La firma manus-
letra de identi- SeMES crita seguira sien-
ficacion fiscal. (8. do de utilidad.
Sera el de LUGAR RO Primero. porque
siempre. WADRID valdra para ense-
ST e AR fiarla cuando
WMADR . = : ————— paguemos fisica-
s s mente en una
Fgflr:g ‘r?r:‘o ide 2,!\,9 <“““Q““13‘ &{(’Q tienda (como
i gt AR AQQA by (({,((‘s(\q ahora) y segundo
quién eres? 1DESPA A2ESPLLL
(padre y madre), 271 W23 LQATA “E“((((’\ porque hay una
dénde naciste, 2 LOT A AT Q\LRh44C AR reproduccion digi-
domicilio, pro- = AR QL R(ES? A\ talizada dentro
vincia y pais. El tS m— del chip, para
sexo del titular - coﬁ?:; :ir?)bh?lsest;
aparece ahora e ;
enel anverso, — IQUIEN TE LO DIO? internet.
e Eso que reza “Equipo de expedi-
PARA LECTURA GPTICA. cion” no son las botas, el mapa

Esigual que en el actual. Son caracteres
OCR-B para que un lector optico (no
digital) pueda leer los datos del carné.

Del ‘gratis
por ser pobre’
al chip

esde el modelo del siglo

XIX, donde, si no se tenia
ni para pagar la tasa de
expedicion, se marcaba esa
casilla tan humillante, hasta
el nuevo documento digitali-
zado, ha habido de todo.
Incluso equipos de la Policia
que iban en burro a los pue-
blos a renovar los carnés.
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PASAPORTE DE 1838.

El pasaporte para el interior,
origen del DNI, nacié en el
siglo XVIIl, pero se extendié
bajo la regencia de Maria
Cristina. Entre otros datos,
describia “barba", “color”...

y el latigo de aventurero, sino la
| comisaria (equipo) que te hizo
el carné. Eso sicambia site lo
rentevas en otro sitio.

- r
¢Para qué lo
utilizaremos?
Para realizar todas las opera-
ciones por internet.
COMPRAR
EN COMERCIOS
ELECTRONICOS
FIRMANDO.
Igual que ensefias el DNI con
la tarjeta en una tienda, lo
haras en una web. Pero, ite lo
pediran? (Véase la pag. 48).
HACER
_— ) TRAMITES
\&- ¢/ ENLAADMINIS-
— TRACION.
Presentar la declaracion de la
renta, pedir una beca, denun-
ciar... Sin hacer colas y a cual-
quier hora del cia.
. GESTIONES
\ BANCARIAS
\_/ QUE REQUIEREN
Ya podemns mane]ar nuestra
cuenta desde la red. pero fir-
mar préstamos y demas solo
sera posible mediante el DNle.
ACCEDER A
EDIFICIOS Y
DEPENDENCIAS
AUTORIZADOS.
Valdra como pase en la sede
de tuempresa, enalmacenes
alquilados, zonas restringidas
y hasta habitaciones de hotel.
CONTROLAR
QUE NADIE USE
NUESTRO
ORDENADOR.
Sile instalamos un lector,
podemos configurarlo para
que no arrangue si no inserta-
mos el carne electronico.

Es una gran ventaja para con-
trolar, por ejemplo, que un
pederasta no simula ser un
menor ante otro menor.

3 GUIPOZCOA}
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LA CEDULA PERSONAL DE 1935,

La de la foto es de 1935, en plena Il Repuiblica, pero la cédula
personal ya se habia acufiado algunos afios antes, y con
otros nombres, como cédula de seguridad'y cédula de vecin-
dad. Ya no contenia descripciones de la fisonomia.

EN 1937 SE INCLUYO LA FOTO.

La guerra habia comenzado un afio antes,
pero el Gobierno renové el formato de la
cédulay le incluyé una foto. Dada la
situacion, indicaba: “Reside en (...) habi-
tualmente (...) y accidentalmente en (...)"




E] ¢Como funciona?

Hay que instalarse alguno de estos tres lectores
homologados, que reconocen el chip del DNIe, y
descargarse un programa gratis.

¢Qué partes
4 8enepun lector?

Todas estan al servicio de traducir
"la conversacion”entre el PC y el
chip del carne.

MODELO EXTRAIBLE. :
El Lector de Tarjetas i s
Inteligentes debe cum- z |

plir el estandar 1ISO-7816
(soportar los estandares
APIPC/SC,CSPy API
PKCS#11). El modelo
extraible, mas facil de
transportar, se conecta
directamente al puerto
USB del PC. El ordena-
dor debe tener al menos
un Pentium lll o

similar.

LECTOR INTEGRADO.
Los gigantes del hardware
Dell e Investronica ya han
lanzado modelos de PC con
lectores y un software pro-
pio. Enellos, el dispositivo
esta integrado en la parte
superior derecha del teclado,
sobre los nliimeros. Basta
con insertar el DNI electréni-
o, como muestra la figura.

A VER S1 ME ENTIENDE ‘USTE...
Digamos que un Sistema de Tarjeta Inte-
ligente “habla el idioma” (conoce los
estandares) por el cual la tarjeta reco-
noce el PC, y a su vez, el ordenador
reconoce el chip del carné. Solo a través
de &l el ordenador extrae datos def chip,
siempre que el lector dé por buenas las
claves. Este es, por dentro, el primery
mejor modelo espafiol, fabricado por la

TIPO DISQUETERA.

Sera el que encontremos con
mas frecuencia en todo tipo de
gestiones y transacciones publi-
cas, ya sean compras o tramites
ante la Administracién. Este y los
demas lectores funcionan como

ta su certificado (para comprobar
que se ha conectado con quien
desea hacerlo) y le indica que la

Las instituciones
publicas deben tener
un sistema de inter-

se explica en la pregunta 4. empresa C3PO (www.c3po.es).
I - - r - L
E CQllIel'l Cel'tl_f Ica IMPUESTOS. EL CERTIFICADOR.
ue Soy uien Al pagar nuestros La Direccién General de
= impuestos, la Agencia la Policfa (Ministerio del
IS0 Ser? Tributaria nos pedird Interior) certifica final-
la firma electrénica y mente que, seglin los datos
Jun’lno con nuestro nuevo DNle, nos la comprobara ante el de su servidor, somos
daran dos nimeros secretos: uno, el certificador (Policia). quienes decimos sery que
PIN, gue hace que nuestro docu- SEGURIDAD SOCIAL nuestro PIN y firma elec-
mento comunique al servidor los Para gestionar el tranica son correctos.
datos, y otro para firmar electroni- seguro de desem- Particulares
camente. Después, el proceso es: DlteQ las DgSioﬂesy
08 amos al servi otras prestaciones,
nres‘i:r;iegzrvécio (Adr:‘ir:ﬂgtrrgg:c'?r:J i et o .
pL’Jblica s éste | : probar la icentidad.
p , empresa...), e presen ADMINISTRACION.

conexion es segura. Sila operacion CONExion propio para

requiere firma electrénica, damos la coordinar su presta-

clave privada que cede los datos dlindesaiicios:

solicitados. Tras firmarlo, se envia el MONEDA Y TIMBRE. EL VALIDADOR.

documento, la firma y el certificado Su Fabrica Nacional Mediante el sistema @firma,

al prestador de servicios. Y este, por fabrica los soportes el Ministerio de Administraciones

medio del Servicio de Validacion de DNley actiia Pitlcassiaportisnas msslias. I
= : como otro de los gestiones ante el Estado, Comu- &

COmpl‘LEEba que los certificados no garantes de que el nidades Auténomas y Ayunta- &

han sido suspendidos ni revocados. carné esta vigente. mientos de toda Espafia. £

(Mira a la dcha. Ia ruta de tus datos.) &
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EL DNI SAHARAUI, HASTA 1975.

No hay que olvidar que parte del Sahara fue una
provincia espafiola hasta 1975. Desde la década de
1950 hasta la muerte de Franco existia este docu-
mento especifico de alli con las casillas en castella-
no y en hasaniya (dialecto del drabe) a la vez.

1951: DOCUMENTO NACIONAL DE IDENTIDAD.
Después de la confusién de carnés expedlidos por los
dos bandos y otros formatos, se establecié el defini-
tivo DNI. Se especificaban “Profesion” y “Empleo o
cargo” en el reverso. Y se afiadié la huella dactilar,

LOS CAMBIOS DE 196L

Recién iniciada la década, se incluyé el “Equipo” que lo
expedia y, en la otra cara, desaparecié el “Cargo” en
favor de la filiacion, el “Estado civil” y el “Grupo sangui-
neo", que se mantuvieron tantos afios. Duré hasta 1980.
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IMPERTINENTES

¢Se puede
piratear el DNI?

No confundamos. La tarjeta ensies
muy dificil de falsificar, porque esta
hecha de policarbonatos, relieves y
demas. Pero si podrian capturarse las
claves que permiten identificarse v fir-
mar sinos entra un troyano en el PC
que monitorice lo que hacemos y lo
envie al hacker.

¢Estaran
los comercios
obligados

a pedirlo?

Pues no. Lo tinico que existe por
ahora es un Manual de Buenas
Practicas que ha difundido el Minis-
terio del Interior para invitar a los
comercios y demas a que todos se
relacionen con los clientes pidién-
dose el DNI electronicamente. Pero
no estan obligados. O sea, que si
nos roban la tarjeta, pueden seguir
suplantandonos online.

1990: LLEGA LA TECNOLOGIA DIGITAL.

Segiin una Orden del Ministerio del Interior, desapare-
ci6 la huella dactilar y llegé el DNI hecho con técnica
digital que, en el reverso, tenia las dos lineas de carac-
teres de reconocimiento por OCR.
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¢El usuario deja rastros y,

por tanto, se le puede vigilar?

La teorfa oficial dice que
los procedimientos de

comprobarlo. Almacenar
movimientos, gestiones y

validacion y certificacion ~ demas actuaciones de un
son informaticamente particular, y cruzar esos
inexpugnables, que no datos entre administra-

dejan rastro. Pero lo cierto  ciones seria facil y a la vez
es que no hay modo de muy poco tranquilizador.

¢Pueden dos personas
tener el mismo PIN?

Puede ser. Como en cualquier otra tarjeta inteligente,
las claves (PIN) se pueden cambiar cuando se quiera
para recordarlas mejor, o por seguridad. Asi que puede
darse la casualidad. Pero eso no confundiria en la iden-
tificacién, porque los nimeros de DNI serfan diferentes.

¢Por qué no podremos
votar a distancia atin?

En 2004 se realizé una prueba en varios municipios
espafioles durante el referéndum de la Constitucion
Europea, £l Gobierno tiene una comisién para estudiar
suimplantacion, pero la lenta distribucion del DNle y la
escasez de ADSL en Espafia lo hacen atin inviable.

MAS OCR EN 1996 Y 2000.

Se afiadié una nueva linea de caracteres OCR y se dio
color a la foto. En 2000 (arriba), se homologé el forma-
to con las normas internacionales OACI, usadas para
facilitar las identificaciones en viajes al extranjero.

ENTREVISTA
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~ "%  Comisién de Libertades
e Informatica
www.asociacioncli.org

“Se ha implantado
el nuevo DNI sin
consultar a nadie”

P Antes de nada, cuéntenos qué pretende la
Comisién que preside y quién la respalda.
R Lo dicen los estatutos de nuestra Asociacion:
nuestro objetivo es “promover de forma
permanente y estable en todo el pais el
desarrolloy la proteccion de los derechos (...),
con especial referencia al derecho ala
intimidad, frente al mal uso de las Tecnologias
de [a Informacidn y de las Comunicaciones” Y
en cuanto a quiénes la respaldan, son
miembros, entre muchos otros, UGT, CCOO, la
Asociacion de Internautas, la Confederacién de
Consumidores y Usuarios, y personas fisicas,
como Diego Lépez Garrido y hasta un
magistrado del Tribunal Supremo.

F iCree que el DNI electrénico es tan
“magico” como nos cuentan?

R Lo primero que hay que decir es que su
implantacion se ha hecho sin debate ni consulta
con nadie; por medio de un

Real Decreto (por cierto, no “I_ogramOS

ratificado por las Cortes) y

dos simples articulosdela ~~ (JUE N0 S€
Ley de Firma Electronica de i
2003, Creemos que algo inClLfy eran

tan sensible como nuestros datOS

datos en formato digital es .
suficientemente delicado SEﬂSlbIES en
para que se haga una ley él: solo los
especffica para ello. Y Nt "
ademas, una ley organica, de Slempfe

porque afecta a derechos
fundamentales como la intimidad y otros.

¥ Aun asi, ustedes han logrado aportar ideas
después de mucho presionar, éno?

B S, pero in extremis, Hemos logrado que el
DNle no solo sirva para Windows, sino para
entornos del software libre, y que no se incluyan
datos biométricos, mucho mas sensibles para la
intimidad. Ademés, hemos conseguido que las
medidas de seguridad de quienes manejan y
almacenan nuestros datos sean maximas.

¥ Pero no parece usted muy satisfecho.

R Es que no podemos estar satisfechos con la
falta de debate que ha habido. Y ahora estamos
muy preocupados porgue el Gobierno quiere
sumarse a la iniciativa de la Comisién Europea
de insertar localizadores GPS en los pasaportes,
para combatir mejor el terrorismo y, después
quiza, en nuestros DNI. Queremos saber si el
Gobierno va a adherirse a eso, porque serfa
gravisimo. Parece que la Comision esta
contagiada de las tesis antiterroristas de Bush,




